
Konsensus Saito: rozwi¡zanie niedoskonaªo±ci rynkowych Bitcoina

David Lancashire, Richard Parris

24 grudzie« 2020 roku

wersja 4.0.1

test
Tªumaczenie: @Szpiegotka; wersja 1.0

Streszczenie

Saito rozwi¡zuje problemy zwi¡zane z dziaªaniem zbiorowym, które utrudniaj¡ skalowanie w blockcha-

inach typu proof-of-work i proof-of-stake, poprzez sprz¦»enie okr¡gªej ksi¦gi z mechanizmem konsensusu,

który zach¦ca do zbierania i dzielenia si¦ opªatami za transakcje. W wyniku czego sie¢ pªaci nie tylko za

mining czy staking, ale równie» za wszelkie dziaªania, które wnosz¡ warto±¢ ekonomiczn¡ do sieci. ��

W procesie tym Saito w peªni eliminuje ataki 51% jak równie» inne rodzaje ataków.

Saito pªaci w¦zªom infrastruktury skierowanej do
u»ytkownika z otwartego mechanizmu konsensusu.
Poniewa» podej±cie to skaluje si¦ w sposób naturalny,
to zach¦ca ono do przetwarzania du»ych ilo±ci danych
i mo»e by¢ wykorzystane do budowania zdecentrali-
zowanych wersji wielu usªug zwi¡zanych z du»¡ ilo-
±ci¡ danych, takich jak wymiana danych bez zdol-
no±ci do astrotur�ngu, aplikacje uwierzytelniaj¡ce i
monetyzuj¡ce, rozproszone rejestry kluczy, które s¡
bezpieczne przed atakami MITM, kanaªy pªatno±ci i
wiele innych.

W kategoriach ekonomicznych Saito mo»na rozumie¢
jako rozwi¡zanie maj¡ce na celu skªonieniu wolnego
rynku do dostarczania dobra publicznego. Projekt ko-
ryguje problemy dziaªania zbiorowego nieodª¡cznie
zwi¡zanych z mechanizmami proof-of-work i proof-
of-stake, dzi¦ki czemu podmioty nastawione na zysk
konkurowaªy o wprowadzenie do sieci jak najwi¦k-
szej liczby transakcji, co umo»liwia naturaln¡ i so-
lidn¡ skalowalno±¢, co pozwala na skalowalno±¢ do
tego stopnia, »e to sprz¦t sieciowy, a nie ograniczenia
ekonomiczne, stanowi¡ limit dla rozwoju blockchainu.
Uwa»amy, »e praktyczny limit dla blockchainu Saito
jest dzi± rz¦du 100 TB danych dziennie, a post¦py w
zakresie przepustowo±ci routingu sprawi, »e w ci¡gu
dekady osi¡gniemy poziom petabajtów.

W nast¦pnej sekcji opisano krótko problemy ekono-
miczne, które nale»y rozwi¡za¢, aby zbudowa¢ ska-
lowalny blockchain. W kolejnych cz¦±ciach przedsta-
wiono sposób, w jaki Saito rozwi¡zuje te problemy
oraz opisano implementacje tych metod.

1. PROBLEMATYKA

Problem ze skalowaniem blockchainu nie le»y w war-
stwie technologii sieciowej: w chwili pisania tego tek-
stu centra danych na caªym ±wiecie wdra»aj¡ prze-
ª¡czniki sieciowe o przepustowo±ci 400 Gb/s, a poª¡-
czenia o przepustowo±ci 100 Gb/s staj¡ si¦ standar-
dem nawet w obiektach kolokacyjnych ni»szego szcze-
bla. Gdyby±my mieli ±rodki na opªacenie niezb¦dnego
sprz¦tu, to nic technicznie nie stoi nam na przeszko-
dzie, aby zbudowa¢ blockchain, który jest zdecentra-
lizowany i otwarty tak jak publiczny szkielet Inter-
netu.

Tym, co ogranicza rozwój sieci, jest problem opªa-
calno±ci sieci. W przeszªo±ci nie-ekonomi±ci od»e-
gnali si¦ od tego ograniczenia, twierdz¡c, »e dopóki
kto± zarabia na sieci, to b¦dzie ponosiª wszystkie
koszty niezb¦dne do jej utrzymania. Nie jest to jed-

nak prawd¡, poniewa» sieci proof-of-work i proof-
of-stake s¡ dotkni¦te dwiema niedoskonaªo±ci rynku:
tragedi¡ wspólnego pastwiska, który prowadzi do roz-
rostu blockchainu i ostatecznego upadku oraz pro-
blemem gapowicza, który prowadzi do niedostatecz-
nego zaopatrzenia w infrastruktur¦ sieciow¡ skiero-
wan¡ do u»ytkowników przy nadmiernej ilo±ci dziaªal-
no±ci pªatnej, takiej jak staking i mining. �aden z tych
problemów nie jest parali»uj¡cy na maª¡ skal¦, ale
staj¡ si¦ one obezwªadniaj¡ce w miar¦ wzrostu kosz-
tów przepustowo±ci i przechowywania danych.

Czy istniej¡ alternatywy? Stoj¡c przed konieczno±ci¡
pªacenia za nierekompensowan¡ infrastruktur¦ sie-
ciow¡, informatycy rzucaj¡ problem na rynek. Jak
wiadomo ekonomistom od lat 60. ubiegªego wieku,
»¡danie od sektora prywatnego �nansowania infra-
struktury niewykluczaj¡cej wymaga zamkni¦cia w ja-
kim± modelu ekonomicznym. Podmioty, które pªac¡
za pobieranie opªat, musz¡ z konieczno±ci zamkn¡¢
dost¦p do otrzymywanych opªat. Kontrolowany prze-
pªyw ±rodków do blockchainu podwa»a otwarto±¢
warstwy konsensusu.

Jedynym realnym rozwi¡zaniem jest wyeliminowanie
tych niedoskonaªo±ci rynku na poziomie zach¦t. Za-
nim jednak zrozumie si¦ rozwi¡zanie, trzeba wyra¹-
nie dostrzec problemy. Gªówne problemy s¡ nast¦pu-
j¡ce.

Problem tragedii wspólnego pastwiska powstaje z po-
wodu istnieniem trwaªej ksi¦gi, co zach¦ca w¦zªy do
przyjmowanie pªatno±ci teraz za koszty przechowy-
wania, które w przyszªo±ci mog¡ by¢ przeniesione na
innych. Ta zach¦ta prowadzi do rozd¦cia blockcha-
inów, a w bardziej subtelny sposób do bª¦dnej wy-
ceny transakcji, poniewa» u»ytkownicy mog¡ pªaci¢
opªaty, które nie odzwierciedl¡ kosztów ich transakcji
dla caªej sieci. Fakt, »e jest to podstawowy problem
jest ewidentny w sposobie, w jakim rozwi¡zaniem Sa-
toshiego jest �nie przejmowa¢ si¦�, które to podej±cie
przestaje by¢ opªacalne w sieciach dziaªaj¡cych na
powa»n¡ skal¦ ekonomiczn¡.

Wyeliminowanie problemu tragedii wspólnego pastwi-
ska wymaga, aby wszystkie w¦zªy przesyªaj¡ce trans-
akcje ponosiªy koszty przetwarzania tych transakcji
tak dªugo, jak dªugo pozostaj¡ one w blockchainie.
W praktyce wymaga to mechanizmu rynkowego do
dokªadnego okre±lania ceny przechowywania danych
w ªa«cuchu. Wymaga to równie» wyeliminowania zja-
wiska peªzania blockchainu lub odroczenia pobierania
opªat, tak aby pªatno±ci byªy dokonywane w czasie,
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gdy w¦zeª kontynuuje wykonywanie pracy wymaga-
nej do zapªaty. Nasze rozwi¡zanie tego problemu jest
opisane w rozdziale 2.

Problem gapowicza jest bardziej podst¦pny. Pojawia
si¦ on w blockchainach, gdzie pªatno±ci s¡ dokony-
wane za jeden konkretny rodzaj pracy (taki jak mi-
ning czy staking) kosztem innych niezb¦dnych dzia-
ªa«. To niedopasowanie motywuje uczestników do
maksymalizacji swoich wydatków na rzecz pªatnej
pracy i minimalizacji wydatków na wszystko inne. W
przestrzeni blockchain skutkuje to tym, »e minerzy i
stakerzy � je»d»¡ na gap¦� na tych, którzy wykonuj¡
nieodpªatn¡ prac¦ polegaj¡c¡ na zbieraniu opªat, two-
rzeniu aplikacji lub w inny sposób wspieraj¡ sie¢ skie-
rowan¡ do u»ytkowników. Problem ten pogª¦bia si¦
w miar¦ skalowania sieci, a presja ewolucyjna spra-
wia, »e puªapka staje si¦ nieunikniona: ka»dy miner
Bitcoina, który przeznacza mniejszy procent swoich
przychodów na haszowanie ni» jego rówie±nicy, straci
udziaª w rynku i w ko«cu skapituluje.

W ekonomii typowym rozwi¡zaniem problemu gapo-
wicza jest wyeliminowanie wªa±ciwo±ci niewykluczal-
no±ci zwi¡zanej z danym dobrem lub usªug¡: ogra-
niczenie korzy±ci do tych, którzy ponosz¡ koszty ich
±wiadczenia. W przestrzeni blockchain jest to niemo»-
liwe do wykonania bez zniszczenia otwarto±ci sieci.
Informatycy cz¦sto rozwi¡zuj¡ ten problem, dodaj¡c
ochronne oprogramowanie po±rednie, takie jak zawi-
janie pªatno±ci konsensusu w zamkni¦te pier±cienie
gªosowania, które oczywi±cie s¡ podatne na te same
ataki. Nieuczciwe post¦powanie nigdy nie rozwi¡»e
tego problemu ekonomicznego: rynki s¡ wystarcza-
j¡co silne, by podwa»y¢ te struktury wªa±nie dlatego,
»e do tego zach¦caj¡.

Bez rozwi¡zania tego problemu nasz wybór tkwi po-
mi¦dzy sieci¡, która nie mo»e si¦ skalowa¢, poniewa»
nie mo»e pªaci¢ za operacje sieciowe, a sieci¡, która
si¦ skaluje, za co traci na otwarto±ci, decentraliza-
cji i braku konieczno±ci zaufania u»ytkowników, czyli
cechach czyni¡cych blockchain u»ytecznym wynalaz-
kiem. �adne z tych podej±¢ nie jest przydatne do bu-
dowania prawdziwie otwartego blockchainu na ma-
sow¡ skal¦.

Teoretyczne rozwi¡zanie problemu gapowicza wy-
maga wyeliminowania mo»liwo±ci jazdy na gap¦ po-
przez napraw¦ podstawowej struktury motywacyjnej,
tak aby uczestnicy otrzymywali wynagrodzenie za do-
starczanie tego, czego sie¢ faktycznie potrzebuje. Po-
niewa» blockchain wymaga wymiernego kosztu ataku,
wymaga to wyeliminowania miningu i stakingu i
przej±cie na inn¡ form¦ pracy, która mierzy i pªaci w¦-
zªom proporcjonalnie do �warto±ci�, jak¡ dostarczaj¡
sieci, a nie do ilo±ci wykonanych przez nie operacji
haszowania lub stakingu.

Wymaga to od nas znalezienia nowego sposobu mie-
rzenia warto±ci, a nast¦pnie pªacenia w¦zªom propor-
cjonalnie do ich wkªadu. Aby to osi¡gn¡¢, musimy
wyprowadzi¢ nasz¡ miar¦ �pracy� z opªat transak-
cyjnych, które uiszczaj¡ u»ytkownicy. Praca polega-
j¡ca na routingu opªat transakcyjnych do sieci jest
prac¡, do której nasza sie¢ musi zach¦ca¢. Uczciwe
w¦zªy mo»na nakªoni¢ do wykonania tej pracy po-
przez udziaª z pobranych opªat. Trudno±¢ polega na
zapewnieniu, »e mechanizm ten zachowuje wªa±ciwo-
±ci kosztu ataku, tak aby atakuj¡cy nie mógª wyda¢
wªasnych pieni¦dzy w ataku na sie¢ i zebra¢ ich z po-
wrotem w wiecznej p¦tli. Mechanizm bezpiecze«stwa
opisany w rozdziale 3. przedstawia techniczn¡ metod¦
osi¡gni¦cia tego celu.

2. ROZWI�ZANIE TRAGEDII WSPÓLNEGO PA-
STWISKA

Saito rozwi¡zuje problem peªzania blockchainu, po-
zwalaj¡c w¦zªom w sieci na usuwanie najstarszych
bloków w ksi¦dze w przewidywanych odst¦pach czasu
(�epokach�). Dªugo±¢ epok jest okre±lona w kodzie
konsensusu. W skrajnym przypadku blockchain prze-
znaczony do obsªugi globalnego ruchu dla aplikacji o
rozproszonej wymianie kluczy mo»e mie¢ epok¦ tak
krótk¡ jak 24 godziny.

Saito precyzuje, »e gdy blok wypadnie z bie»¡-
cej epoki, to jego niewydane wyj±cia transakcyjne
(UTXO) nie nadaj¡ si¦ ju» do wydania. Jednak ka»dy
UTXO z tego zestawu, który zawiera wystarczaj¡c¡
ilo±¢ tokenów, aby ui±ci¢ opªat¦ za retransmisj¦, musi
zosta¢ ponownie zawarty w nast¦pnym bloku. Produ-
cenci bloków robi¡ to poprzez �automatyczn¡ retrans-
misj¦ transakcji� (ang. automatic transaction rebro-
adcasting, ATR) � transakcji, które zawieraj¡ ory-
ginalne dane transakcji, ale maj¡ zupeªnie nowe do
ponownego wydania UTXO. Po dwóch epokach pro-
ducenci bloków mog¡ usun¡¢ wszystkie dane bloku,
chocia» 32-bajtowy skrót nagªówka mo»e zosta¢ za-
chowany, aby udowodni¢ poª¡czenie z oryginalnym
blokiem genesis.

Mechanizm ATR caªkowicie rozwi¡zuje problem tra-
gedii wspólnego pastwiska, uniemo»liwiaj¡c rozrost
blockchainu do rozmiarów powoduj¡cych jego upa-
dek. Kluczem jest zapewnienie, »e �opªata za retrans-
misj¦� uiszczana przez transakcje ATR jest dodatni¡
wielokrotno±ci¡ ±redniej opªaty uiszczanej przez nowe
transakcje w poprzedniej epoce. W miar¦ jak block-
chain si¦ rozrasta i jest mniej miejsca na nowe trans-
akcje, konkurencja rynkowa powoduje wzrost opªat
wnoszonych przez nowe transakcje. To z kolei wy-
musza wzrost opªat za starsze transakcje i zwi¦k-
sza ilo±¢ danych usuwanych przez blockchain. Rynek
osi¡ga równowag¦, gdy stare dane s¡ usuwane z ªa«-
cucha w takim samym tempie, w jakim dodawane s¡
nowe.

Odkrycie przez rynek prawdziwego kosztu przetwa-
rzania danych w blockchainie jest efektem ubocznym
tej struktury motywacyjnej, która dziaªa poprzez
usuni¦cie zach¦ty producentów bloków do dodawania
nierentownych danych do ªa«cucha. Mechanizm ten
pozwala unikn¡¢ problemów zwi¡zanych z twardym
kodowaniem zmiennych ekonomicznych przez dewelo-
perów i zapobiega subtelnym formom jazdy na gap¦,
powszechnie spotykanych w innych ªa«cuchach (usu-
wanie danych z ªa«cucha, odmowa przechowywania
lub udost¦pniania bloków historycznych), w których
wycinanie odbywa si¦ w celu zaoszcz¦dzenia pieni¦-
dzy. Wszystkie takie formy oszustwa znikaj¡, ponie-
wa» w¦zªy, które nie przechowuj¡ caªego ªa«cucha blo-
ków, nie s¡ w stanie produkowa¢ nowych bloków, po-
niewa» nie wiedz¡, które pªatno±ci musz¡ by¢ ponow-
nie transmitowane.

Chocia» pozwala to unikn¡¢ problemu, »e nasz block-
chain uro±nie przesadnie, aby w¦zªy sieci mogªy go
przechowywa¢, i zapewnia, »e przestrze« na block-
chainie mo»e by¢ dokªadnie wyceniona, nawet je±li
czas przechowywania zbli»a si¦ do niesko«czono±ci,
rozwi¡zanie problemu tragedii wspólnego pastwiska
nie dostarcza pieni¦dzy w¦zªom w sieci peer-to-peer,
które pªac¡ za wszystkie ró»ne dziaªania, które utrzy-
muj¡ sie¢ w dziaªaniu. Aby rozwi¡za¢ ten problem,
potrzebny jest nowy mechanizm konsensusu.
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3. ELIMINOWANIE JAZDY NA GAP�

W Saito ka»dy w¦zeª mo»e stworzy¢ blok w do-
wolnym momencie, pod warunkiem, »e ma wystar-
czaj¡co du»o �pracy routingu� w swoim mempoolu.
Ilo±¢ �pracy routingu� potrzebnej do wyprodukowa-
nia bloku zale»y od tego, jak szybko blok nast¡pi
po swoim poprzedniku: zasady konsensusu zwi¦kszaj¡
warto±¢ natychmiast po znalezieniu bloku i stopniowo
j¡ zmniejszaj¡, a» do osi¡gni¦cia zera. Skoro produ-
cenci bloków wydaj¡ bloki, gdy tylko staje si¦ to opªa-
calne, to tempo produkcji bloków jest determinowane
przez caªkowit¡ ilo±¢ �pracy routingu� generowanej
przez sie¢.

Rysunek 1: krzywe kosztu opªaty za spalenie (ang.
burn fee) i sumy uzbieranych opªat

Saito wyprowadza prac¦ routingu z opªaty transak-
cyjnej wbudowanej w ka»d¡ transakcj¦. Wykorzysta-
nie tej miary pracy do produkcji bloków czyni atako-
wanie sieci kosztownym, poniewa» reorganizacja kosz-
tuje. Z rysunku 2. wynika, »e niemo»liwe jest, aby
atakuj¡cy produkowali bloki w szybszym tempie ni»
ªa«cuch gªówny, chyba »e maj¡ dost¦p do wi¦kszej
puli opªat transakcyjnych.

Rysunek 2: koszt opªaty za spalenie w czasie

Aby zabezpieczy¢ ten mechanizm, Saito wymaga
od w¦zªów routingu kryptogra�cznego podpisywania
transakcji w trakcie ich propagacji w sieci. Zasady
konsensusu okre±laj¡, »e ilo±¢ "pracy routingu", jak¡
transakcja zapewnia ka»demu w¦zªowi, spada wraz
z liczb¡ w¦zªów na jego ±cie»ce routingu, a transak-
cje nie zapewniaj¡ »adnej u»ytecznej �pracy routingu�
w¦zªom, które nie znajduj¡ si¦ na ich ±cie»ce routingu.
Praca wykorzystywana do produkcji bloków to efek-
tywne zbieranie i dzielenie si¦ przychodz¡cymi opªa-
tami sieciowymi.

Tak dªugo, jak nie ma pªatno±ci za produkcj¦ bloku,
system ten oferuje porównywalne bezpiecze«stwo do
Bitcoina: koszt ataku zawsze mo»e by¢ okre±lony ilo-
±ciowo, a atakuj¡cy musz¡ wyda¢ wªasne pieni¡dze,

aby zaatakowa¢ ªa«cuch. To pozwala u»ytkownikom
czeka¢ na tyle potwierdze«, ile potrzeba do speªnie-
nia ich wymogów bezpiecze«stwa. Na dodatek sie¢
mo»e zwi¦kszy¢ ilo±¢ �pracy routingu� potrzebnej do
produkcji bloku, aby utrzyma¢ staªy czas potwier-
dzenia w miar¦ wzrostu wolumenu transakcji, dzi¦ki
czemu bezpiecze«stwo skaluje si¦ wraz z wolumenem
opªat.

Gªówny problem z tym podej±ciem le»y w konsekwen-
cjach tego, »e sie¢ musi spala¢ kapitaª, aby produko-
wa¢ bloki:

Rysunek 3: de�acja jako wynik opªat za spalenie w
czasie

Aby unikn¡¢ krachu de�acyjnego, musimy ponownie
wprowadzi¢ tokeny do naszej sieci. Saito nie mo»e jed-
nak po prostu przekaza¢ opªat bezpo±rednio produ-
centom bloków: to pozwoliªoby atakuj¡cym wykorzy-
sta¢ dochód z jednego bloku do generowania �pracy
routingu� potrzebnej do wyprodukowania nast¦pnego
bloku. Preferowany jest podziaª pªatno±ci pomi¦dzy
ró»ne w¦zªy, ale dopóki producenci bloków maj¡ jaki-
kolwiek wpªyw na to, kto otrzymuje wynagrodzenie,
sprytny atakuj¡cy mo»e przeprowadza¢ ataki typu
grinding lub Sybil, których celem jest mechanizm wy-
dawania tokenów.

Rozwi¡zanie tego problemu wymaga odwrócenia kla-
sycznego rozwi¡zania proof-of-work. W Bitcoinie za-
sady konsensusu powoduj¡, »e produkcja bloków jest
kosztowna, a opªaty s¡ przekazywane producentowi
bloku. Ma to zapewni¢, »e produkcja bloków jest kosz-
towna, ale w rzeczywisto±ci gwarantuje, »e zawsze ist-
niej¡ warunki, w których ataki s¡ opªacalne1. W Saito
rozwi¡zanie jest odwrotne. Problem pierwszego rz¦du
zmienia si¦ w zabezpieczenie mechanizmu pªatno±ci:
zapewnienie, »e pªatno±ci s¡ proporcjonalne do pracy
niezale»nie od tego, kto produkuje bloki. Koszt ataku,
który tworzy mechanizm z t¡ wªa±ciwo±ci¡, staje si¦
wtedy kosztem produkcji bloków.

Mechanizm, który to osi¡ga, nazywamy rozwi¡zaniem
�zªotego biletu�. Mechanizm ten pªaci uczciwym w¦-
zªom za pobieranie opªat niezale»nie od tego, kto
produkuje bloki. Sztuczka polega na dokonaniu tego
w taki sposób, »e zawsze zapewniony jest wymierny
koszt zaatakowania systemu. Praktycznym rozwi¡za-
niem jest zwrot opªat za transakcje do sieci poprzez
proces, który nie mo»e by¢ rozegrany przez »adnego z
graczy w sieci nie wydaj¡c na atak o wiele wi¦cej pie-
ni¦dzy, ni» s¡ oni w stanie zyska¢ na pobieraniu pªat-
no±ci. Szczegóªy realizacji tego rozwi¡zania s¡ opisane
w nast¦pnym rozdziale.

1Wiele podstawowych problemów z mechanizmami proof-of-work i proof-of-stake wynika z tej decyzji. Pomijaj¡c atak 51%,
nale»y zwróci¢ uwag¦, w jaki sposób ograniczenia po stronie poda»y na rynkach zewn¦trznych (np. nieelastyczna krzywa poda»y
dla hashrate'u lub kapitaªu) s¡ wykorzystywane do naªo»enia �ograniczenia kosztów� na atakuj¡cych. Taka konstrukcja nie
tylko pozbawia blockchain mo»liwo±¢ regulowania wªasnego bezpiecze«stwa, ale równie» zyski dost¦pne na rynkach zewn¦trz-
nych, które w sposób konieczny i nieuchronny utowarowiaj¡ funkcj¦ pracy i spªaszczaj¡ krzyw¡ poda»y czynnika pracy na rynku
zewn¦trznym.
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4. Z�OTY BILET

Gdy w¦zeª produkuje blok, mo»e on zebra¢ ró»nic¦
pomi¦dzy ilo±ci¡ �pracy routingu� zawartej w jego
bloku a ilo±ci¡ �pracy routingu� wymaganej do pro-
dukcji bloku. Nie dokonuje si¦ »adnych innych pªat-
no±ci.

Odblokowanie tych pªatno±ci wymaga od sieci roz-
wi¡zania zagadki obliczeniowej, któr¡ nazywamy �zªo-
tym biletem�. Zagadka ta wymaga znajomo±ci hashu
bloku i nie mo»e by¢ obliczona z góry. Górnicy w
sieci nasªuchuj¡ bloków, gdy s¡ one produkowane i za-
czynaj¡ hashowa¢ w poszukiwaniu rozwi¡zania. Je±li
znajd¡ transakcj¦, propaguj¡ j¡ z powrotem do sieci
jako normaln¡ transakcj¦ pªatnicz¡.

W ka»dym bloku mo»e znajdowa¢ si¦ tylko jedno roz-
wi¡zanie i aby byªo ono uznane za wa»ne, musi zna-
le¹¢ si¦ w nast¦pnym bloku. Je±li te warunki zostan¡
naruszone lub je±li zªoty bilet nie zostanie rozwi¡-
zany, ±rodki, które nie zostaªy wypªacone w poprzed-
nim bloku, po prostu nie s¡ przydzielane. Tra�aj¡
one z powrotem do blockchainu i ostatecznie ko«-
cz¡ poza nim, w momencie którym utracone ±rodki
s¡ odzyskiwane przez warstw¦ konsensusu i ostatecz-
nie redystrybuowane jako cz¦±¢ przyszªej nagrody za
blok.

Je±li rozwi¡zanie zostanie znalezione na czas, nie-
przydzielone opªaty s¡ uwalniane do sieci; dzielone
mi¦dzy górnika, który znalazª rozwi¡zanie i losowy
w¦zeª w sieci routingu peer-to-peer. Szcz¦±liwy w¦-
zeª routingu jest wybierany za pomoc¡ zmiennej lo-
sowej pochodz¡cej z rozwi¡zania minera, przy czym
szansa ka»dego w¦zªa routingu na wygran¡ jest znor-
malizowana tak, aby byªa proporcjonalna do caªkowi-
tej �pracy routingu�, któr¡ wniósª do rozwi¡zywanego
bloku.

W miar¦ jak transakcje s¡ routowane do sieci, mo»na
zauwa»y¢, »e wbudowane w nie caªkowite roszcze-
nia o zapªat¦ (suma pracy routingu dost¦pnej dla
wszystkich w¦zªów na ±cie»ce routingu) rosn¡, pod-
czas gdy ilo±¢ pracy dost¦pnej do wyprodukowania
bloku (ilo±¢ pracy routingu dost¦pnej dla konkret-
nych w¦zªów) maleje. Atakuj¡cy, którzy wykorzystuj¡
uczciwe transakcje do produkcji bloków, stawiaj¡ si¦
w sytuacji, w której musz¡ zapªaci¢ t¦ ró»nic¦.

Podziaª pªatno±ci pomi¦dzy minerów i routerów nazy-
wamy �paysplitem� sieci. Domy±lnie jest on ustawiony
na 0,5 (poªowa dla minerów, poªowa dla routerów),
ale on mo»e by¢ regulowany w sposób w opisany w
rozdziale poni»ej. System zªotego biletu mo»na zwi-
zualizowa¢ w nast¦puj¡cy sposób:

Rysunek 4: system zªotych biletów

System ten ma kilka istotnych zalet w stosunku do
mechanizmów proof-of-work i proof-of-stake. Najwa»-
niejsz¡ z nich jest to, »e Saito wyra¹nie rozdziela
opªaty na w¦zªy, które obsªuguj¡ u»ytkowników, zbie-
raj¡ transakcje i produkuj¡ bloki, i robi to propor-
cjonalnie do warto±ci, jak¡ te podmioty wnosz¡ do
caªej sieci. W¦zªy sieciowe konkuruj¡ o dost¦p do lu-

kratywnego przepªywu transakcji przychodz¡cych i z
rado±ci¡ b¦d¡ �nansowa¢ wszelkie dziaªania rozwo-
jowe potrzebne do pozyskania u»ytkowników w sieci.
Co warte podkre±lenia, usªugi ±wiadczone przez w¦zªy
brzegowe w celu przyci¡gni¦cia wykorzystania Saito
mog¡ obejmowa¢ infrastruktur¦ publiczn¡ potrzebn¡
dla innych blockchainów.

Jest to fundamentalna zmiana. Tam, gdzie inne
blockchainy wyra¹nie okre±laj¡, które dziaªania maj¡
warto±¢, Saito pozwala u»ytkownikom zasygnalizo-
wa¢, jakie usªugi zapewniaj¡ warto±¢ poprzez opªaty,
podczas gdy sie¢ in�ltruje, kto zasªuguje na pªatno±¢.
Saito zach¦ca równie» do efektywnego dostarczania
warto±ci u»ytkownikom. A poprzez pªacenie za war-
to±¢, a nie podzbiór dziaªa« sieciowych, zapewnia je-
dyny sposób zagwarantowania, »e samowystarczalna
sie¢ mo»e pozosta¢ otwart¡ i ekonomicznie niezale»n¡
w skali.

Mechanizm konsensusu Saito jest równie» �dwukrot-
nie bezpieczniejszy� ni» jego odpowiedniki proof-of-
work i proof-of-stake. Uczciwe w¦zªy routuj¡ transak-
cje do producentów bloków i w zamian za to pobie-
raj¡ opªaty. Za to atakuj¡cy znajduj¡ si¦ w sytuacji
paragrafu 22: musz¡ nie tylko wyda¢ tyle samo opªat,
co uczciwa sie¢, aby stworzy¢ konkurencyjny ªa«cuch,
ale musz¡ równie» dorówna¢ 100% miningu, aby zna-
le¹¢ wystarczaj¡co du»o rozwi¡za« zªotych biletów,
»eby odzyska¢ swoje ±rodki. Nawet je»eli atakuj¡cy z
powodzeniem przeprowadzaj¡ ataki fee-recycling, to i
tak musz¡ wyda¢ 100% swoich dochodów na hasho-
wanie.

Niezale»nie od tego, która implementacja zostanie
zastosowana, znikaj¡ problemy ekonomiczne, jakie
stwarzaj¡ mechanizmy oparte na zewn¦trznych krzy-
wych poda»y: wydobycie jest czyst¡ funkcj¡ kosztów,
a nie funkcj¡ trudno±ci, a blockchain pozostaje bez-
pieczny nawet wtedy, gdy krzywa poda»y haszyszu
staje si¦ idealnie pªaska.

Podstawowa wersja systemu Saito osi¡ga 100% bez-
piecze«stwo w oparciu o opªaty, caªkowicie eliminuj¡c
atak 51%. W rozdziale 5. opisano mody�kacj¦ tego
mechanizmu, która zwi¦ksza bezpiecze«stwo powy-
»ej 100% i gwarantuje, »e atakuj¡cy strac¡ pieni¡-
dze w ka»dych okoliczno±ciach. Niezale»nie od tego,
która implementacja zostanie zastosowana, znikaj¡
problemy ekonomiczne wynikaj¡ce z mechanizmów,
które polegaj¡ na zewn¦trznych krzywych poda»y:
mining jest czyst¡ funkcja kosztów, a nie funkcj¡
trudno±ci, a blockchain pozostaje bezpieczny nawet
wtedy, gdy krzywa poda»y hashrate'u staje si¦ ideal-
nie pªaska.

5. POWSPLIT � ZAAWANSOWANAOCHRONA

Istnieje mo»liwo±¢ zwi¦kszenia kosztów ataku powy-
»ej 100% dost¦pnych zysków poprzez mechanizm po-

wsplit. Nale»y pami¦ta¢, »e w normalnej implementa-
cji Saito ze staªym paysplitem wynosz¡cym 0,5, sie¢
automatycznie dostosowuje trudno±¢ miningu tak,
aby na jeden blok przypadaªo ±rednio jedno rozwi¡-
zanie. Ze wzgl¦du na to, »e minerzy nie mog¡ kon-
trolowa¢ wariancji, z jak¡ znajdowane s¡ rozwi¡za-
nia, trudno±¢ sieci mo»e w ko«cu okaza¢ si¦ ±rednio
ni»sza, ni» jest to konieczne dla optymalnego bezpie-
cze«stwa.

Podej±cie powsplit eliminuje ten problem poprzez do-
stosowanie trudno±ci miningu tak, aby jedno rozwi¡-
zanie byªo znajdowane ±rednio co N bloków. Gdy ta-
kie rozwi¡zanie znajdzie si¦ w blockchainie, je±li po-
przedni blok nie zawieraª zªotego biletu, zmienna lo-
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sowa u»yta do wybrania zwyci¦skiego w¦zªa routingu
jest ponownie haszowana, aby wybra¢ zwyci¦zc¦ z
nierozstrzygni¦tego bloku, który go poprzedzaª lub
z tabeli stakerów, jak opisano poni»ej. Ze wzgl¦dów
praktycznych mo»na zastosowa¢ górn¡ granic¦ reku-
rencji wstecznej, poniewa» koªowy blockchain b¦dzie
odzyskiwaª wszelkie ±rodki, które nie zostaªy wypªa-
cone.

Aby zosta¢ stakerami w sieci, u»ytkownicy na-
daj¡ transakcj¦ zawieraj¡c¡ specjalnie sformatowane
UTXO. Te UTXO s¡ dodawane do listy oczekuj¡cych
stakerów w momencie ich wª¡czenia do bloku. Gdy
aktualna tabela stakingu zostanie w peªni wypªacona,
wszystkie oczekuj¡ce UTXO stakingu s¡ przenoszone
do aktualnej tabeli stakingu. Aby unikn¡¢ ataków
dªawi¡cych na mechanizm stakingu, rozs¡dnie jest
nie pozwala¢ stakerom na wypªacanie lub wydawa-
nie UTXO, dopóki nie otrzymaj¡ zapªaty.

Procentowy udziaª w przychodach sieci przydzielony
w¦zªom stakingu przez mechanizm stakingu podczas
poprzedniej rundy, powinien by¢ proporcjonalny do
ich udziaªu w kwocie opªat wpªaconych do skarbca.
Limity mog¡ by¢ naªo»one na wielko±¢ puli stakingu,
aby wzbudzi¢ konkurencj¦ mi¦dzy stakerami, je±li jest
to po»¡dane lub celem powstrzymania u»ytkowników
od spamowania mechanizmu stakingu w nadziei na
zniech¦cenie uczciwych stakerów z udziaªu w mecha-
nizmie. W normalnych sytuacjach zap¦tlony block-
chain i mechanizm ATR uniemo»liwi stakerom roz-
pocz¦cie ataków spamerskich, poniewa» wiele UTXO
b¦dzie wnosi¢ opªaty za retransmisj¦.

Aby zapewni¢ dziaªanie systemu, producenci bloków,
którzy retransmituj¡ UTXO, musz¡ teraz wskaza¢ w
swoich transakcjach ATR, czy okre±lone wyj±cia s¡
aktywne w aktualnej lub oczekuj¡cej puli stakingu. W
ka»dym bloku mo»na umie±ci¢ hash jako reprezenta-
cj¦ stanu tabeli stakingu w formie zobowi¡zania, aby
umo»liwi¢ w¦zªom wery�kacj¦ dokªadno±ci tabeli sta-
kingu, ale mechanizm retransmisji ATR teoretycznie
pozwoli wszystkim w¦zªom odtworzy¢ stan puli sta-
kingu w ci¡gu maksymalnie jednej epoki.

Trudno±¢ wydobycia mo»e zosta¢ skorygowana w
gór¦, je±li pod rz¡d zostan¡ znalezione dwa bloki za-
wieraj¡ce zªote bilety, a w dóª, je±li zostan¡ znale-
zione kolejno dwa bloki bez zªotych biletów. Podobny
koszt karny mo»e zdªawi¢ wypªat¦ za staking, je±li
dwa bloki bez zªotych biletów zostan¡ znalezione pod
rz¡d (coraz stale wi¦ksza cz¦±¢ przychodów ze sta-
kingu jest wstrzymana).

6. PAYSPLIT � ZAAWANSOWANAOCHRONA

Istnieje kilka mody�kacji mechanizmu paysplit, które
mo»na wykorzysta¢ do zwi¦kszenia kosztów ataku.
Chocia» wersja Saito wprowadzona do u»ytku nie
zawiera tego mechanizmu, mo»liwe jest dodanie do
Saito dynamicznego systemu gªosowania, który po-
zwoli na dynamiczne zmiany paysplitu. W tym roz-
dziale opisano teoretyczne ulepszenie, które pozwala
na uzyskanie zmiennego paysplitu, który b¦dzie dzia-
ªaª przy pewnych zaªo»eniach dotycz¡cych racjonal-
no±ci sieci.

Implementacja tego systemu mody�kuje bloki tak,
aby obejmowaªy one gªosowanie nad zwi¦kszeniem,
zmniejszeniem lub utrzymaniem na staªym poziomie
paysplit sieci. Rozwi¡zania zªotych biletów mog¡ by¢
nast¦pnie zmody�kowane tak, aby zawieraªy podobne
gªosowanie nad trudno±ci¡ funkcji produkcji zªotego
biletu. Zmienne konsensusu sieci s¡ aktualizowane
wtedy i tylko wtedy, gdy zªote bilety s¡ rozwi¡zane i

wª¡czone do blockchainu.

Dostosowuj¡c paysplit w ten sposób, mo»na w cza-
sie rzeczywistym zmieni¢ podziaª opªat pomi¦dzy w¦-
zªami routingu i minerami. Dzi¦ki temu sie¢ osi¡ga
optymaln¡ równowag¦, a nie arbitraln¡. Aby zapo-
biec sytuacji, w której równowaga ta odzwierciedla-
ªaby jedynie preferencje w¦zªów routingu i miningu,
zalecamy równie» umo»liwienie u»ytkownikom sieci
na oznaczanie swoich transakcji optymalnych gªosem
paysplit: je±li transakcja zainicjowana przez u»ytkow-
nika zawiera taki gªos, mo»e ona zosta¢ wª¡czona
jedynie do bloku, w którym gªosuje si¦ w tym sa-
mym kierunku. U»ytkownicy, którzy opowiadaj¡ si¦
po konkretnej stronie trwaj¡cej walki mi¦dzy route-
rami a minerami, po±wi¦caj¡ w ten sposób niezawod-
no±¢ i szybko±¢ potwierdzenia transakcji, uzyskuj¡c
w zamian marginalny wpªyw na sposób alokacji opªat
przez sie¢. U»ytkownicy oddaj¡cy gªosy wstrzymuj¡
równie» swoje opªaty od w¦zªów gªosuj¡cych inaczej
ni» oni sami.

W warunkach, gdy uczestnicy sieci wykazuj¡ ograni-
czon¡ racjonalno±¢, mechanizm ten przesuwa paysplit
do punktu, w którym zapewnione bezpiecze«stwo jest
optymalne dla wszystkich uczestników, bior¡c pod
uwag¦ koszty dodatkowego pobierania opªat. Kom-
pakty w stylu De Tocqueville'a zabezpieczaj¡ równo-
wag¦: dwójka dowolnych graczy w trójstronnej struk-
turze sieci (routerzy, minerzy i stakerzy) mog¡ poª¡-
czy¢ swoje siªy, aby przesun¡¢ paysplit z powrotem
do po»¡danego ideaªu. Chocia» badania nad tym me-
chanizmem pozostawiamy na przyszªo±¢, przydatnym
eksperymentem my±lowym jest zbadanie, w jaki spo-
sób bezpiecze«stwo tego trójstronnego systemu de-
graduje si¦ do bezpiecze«stwa klasy Bitcoina, gdy
paysplit zbli»a si¦ do warto±ci ekstremalnych.

7. DODATKOWE UWAGI DOTYCZ�CE BEZPIE-
CZE�STWA SIECI

Projekt Saito rozwi¡zuje kilka dªugoletnich proble-
mów, które warto odnotowa¢. Ataki typu �hoarding�
s¡ zminimalizowane, poniewa» w¦zªy, które uczestni-
cz¡ w routingu transakcji, maksymalizuj¡ przychody
poprzez znalezienie najbardziej efektywnej ±cie»ki ro-
utingu w sieci. Konkurencja zach¦ca do dzielenia si¦
opªatami, a nie do ich gromadzenia. Dost¦pno±¢ infor-
macji o routingu w blokach pozwala równie» uczestni-
kom sprawdzi¢, czy ich rówie±nicy wiernie propaguj¡
swoje transakcje, zamiast je gromadzi¢.

Poniewa» dodanie kolejnych w¦zªów do dowolnej
±cie»ki routingu w sposób obowi¡zkowy zmniejsza
opªacalno±¢ routingu dla ka»dego w¦zªa na ±cie»ce
sprawia, »e ataki Sybil s¡ równie» eliminowane. Bloki
dostarczaj¡ informacji potrzebnych uczestnikom do
identy�kacji i eliminacji �sybili� w ich sieciach peer-
to-peer. A presja ewolucyjna zapewnia, »e b¦d¡ oni je
eliminowa¢: sªabsze w¦zªy, które pozwalaj¡ sobie na
ataki Sybil, z czasem zostan¡ wyparte z sieci przez
presj¦ konkurencji.

Sie¢ routingu sªu»y równie» wyj¡tkowym mechani-
zmem obronnym. W¦zªy routingu w Saito mog¡
zwi¦kszy¢ koszt ataku w czasie rzeczywistym, odma-
wiaj¡c kierowania transakcji do atakuj¡cych, co wy-
musza zwi¦kszon¡ zale»no±¢ atakuj¡cego od wªasnego
portfela w celu s�nansowania produkcji bloków. Ten
mechanizm broni równie» Saito przed subtelnymi ata-
kami, takimi jak monetyzacja przepªywów transakcji
i routing o zamkni¦tym dost¦pie.

Jako ostatnie spostrze»enie zauwa»amy, »e �trylemat
skalowalno±ci� cz¦sto wymieniany jako podstawowe
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prawo blockchainu nie istnieje w projekcie Saito. Ist-
nieje wiele oczywistych kon�guracji sieci, w których
przekierowanie opªat od minerów do w¦zªów routingu
mo»e jednocze±nie zwi¦kszy¢ przepustowo±¢, decen-
tralizacj¦ i bezpiecze«stwo sieci.

8. PODSUMOWANIE

Podstawowe problemy wpªywaj¡ce na skalowanie
blockchainu maj¡ charakter ekonomiczny. Saito roz-
wi¡zuje te problemy, pozwalaj¡c nam zbudowa¢ ma-
sowo skalowalny blockchain, który osi¡ga skalowal-
no±¢ poprzez zapewnienie przepªywu pªatno±ci do
w¦zªów, które wydaj¡ pieni¡dze na infrastruktur¦
sieci.

Ci, którzy przeanalizuj¡ szczegóªy techniczne sieci Sa-
ito, znajd¡ w niej co najmniej siedem gªównych in-

nowacji w technologii blockchain: automatyczn¡ re-
transmisj¦ transakcji, opªat¦ za spalenie, system zªo-
tych biletów, paysplit i powsplit, zªote bilety N-
bloków, zabezpieczaj¡cy mechanizm gªosowania wie-
lostronicowego oraz ªa«cuch podpisów kryptogra�cz-
nych, który pozwala blockchainu identy�kowa¢ i na-
gradza¢ produktywne w¦zªy w routuj¡cej sieci.

Ochrona patentowa na te techniki zostaªa zabezpie-
czona i zapraszamy do kontaktu inne projekty block-
chain, które chc¡ wª¡czy¢ jedn¡ lub kilka z tych me-
tod do swoich wªasnych sieci. Zach¦camy równie» czy-
telników do odwiedzenia naszej strony internetowej
(https://saito.io), która zawiera interfejs dziaªaj¡cej
sieci, roadmap przedstawiaj¡cy przyszªe plany roz-
woju oraz samouczki, które mog¡ pomóc ka»demu
rozpocz¡¢ budow¦ aplikacji Saito ju» dzi±.
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