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Streszczenie

Saito rozwigzuje problemy zwigzane z dzialaniem zbiorowym, ktore utrudniaja skalowanie w blockcha-
inach typu proof-of-work i proof-of-stake, poprzez sprzezenie okragtej ksiegi z mechanizmem konsensusu,
ktory zacheca do zbierania i dzielenia sie optatami za transakcje. W wyniku czego sie¢ placi nie tylko za
mining czy staking, ale réwniez za wszelkie dzialania, ktére wnosza warto$¢ ekonomiczng do sieci.

W procesie tym Saito w pelni eliminuje ataki 51% jak rowniez inne rodzaje atakow.

Saito placi wezlom infrastruktury skierowanej do
uzytkownika z otwartego mechanizmu konsensusu.
Poniewaz podejscie to skaluje sie w sposéb naturalny,
to zacheca ono do przetwarzania duzych ilosci danych
i moze by¢ wykorzystane do budowania zdecentrali-
zowanych wersji wielu ustug zwigzanych z duza ilo-
$cig danych, takich jak wymiana danych bez zdol-
nosci do astroturfingu, aplikacje uwierzytelniajace i
monetyzujace, rozproszone rejestry kluczy, ktore sa
bezpieczne przed atakami MITM, kanaty ptatnosci i
wiele innych.

W kategoriach ekonomicznych Saito mozna rozumieé
jako rozwiazanie majace na celu sklonieniu wolnego
rynku do dostarczania dobra publicznego. Projekt ko-
ryguje problemy dzialania zbiorowego nieodtacznie
zwigzanych z mechanizmami proof-of-work i proof-
of-stake, dzieki czemu podmioty nastawione na zysk
konkurowaly o wprowadzenie do sieci jak najwiek-
szej liczby transakcji, co umozliwia naturalng i so-
lidng skalowalno$¢, co pozwala na skalowalnos§é do
tego stopnia, ze to sprzet sieciowy, a nie ograniczenia
ekonomiczne, stanowia limit dla rozwoju blockchainu.
Uwazamy, ze praktyczny limit dla blockchainu Saito
jest dzis rzedu 100 TB danych dziennie, a postepy w
zakresie przepustowosci routingu sprawi, ze w ciagu
dekady osiagniemy poziom petabajtow.

W nastepnej sekcji opisano kréotko problemy ekono-
miczne, ktére nalezy rozwigzac, aby zbudowaé ska-
lowalny blockchain. W kolejnych czesciach przedsta-
wiono sposéb, w jaki Saito rozwiazuje te problemy
oraz opisano implementacje tych metod.

1. PROBLEMATYKA

Problem ze skalowaniem blockchainu nie lezy w war-
stwie technologii sieciowej: w chwili pisania tego tek-
stu centra danych na calym §wiecie wdrazaja prze-
taczniki sieciowe o przepustowosci 400 Gb/s, a pola-
czenia o przepustowosci 100 Gb/s staja sie standar-
dem nawet w obiektach kolokacyjnych nizszego szcze-
bla. Gdybysmy mieli srodki na optacenie niezbednego
sprzetu, to nic technicznie nie stoi nam na przeszko-
dzie, aby zbudowa¢ blockchain, ktory jest zdecentra-
lizowany i otwarty tak jak publiczny szkielet Inter-
netu.

Tym, co ogranicza rozwdj sieci, jest problem opta-
calnodci sieci. W przesztosci nie-ekonomisci odze-
gnali sie od tego ograniczenia, twierdzac, ze dopoki
kto§ zarabia na sieci, to bedzie ponosit wszystkie
koszty niezbedne do jej utrzymania. Nie jest to jed-

nak prawda, poniewaz sieci proof-of-work i proof-
of-stake sa dotkniete dwiema niedoskonatosci rynku:
tragedia wspolnego pastwiska, ktéry prowadzi do roz-
rostu blockchainu i ostatecznego upadku oraz pro-
blemem gapowicza, ktéry prowadzi do niedostatecz-
nego zaopatrzenia w infrastrukture sieciowa skiero-
wang do uzytkownikéw przy nadmierne;j ilodci dziatal-
nosci ptatnej, takiej jak staking i mining. Zaden z tych
probleméw nie jest paralizujacy na mala skale, ale
staja sie one obezwladniajace w miare wzrostu kosz-
téw przepustowosci i przechowywania danych.

Czy istniejg alternatywy? Stojac przed koniecznoscig
placenia za nierekompensowang infrastrukture sie-
ciowy, informatycy rzucajg problem na rynek. Jak
wiadomo ekonomistom od lat 60. ubiegltego wieku,
zadanie od sektora prywatnego finansowania infra-
struktury niewykluczajacej wymaga zamkniecia w ja-
kim§ modelu ekonomicznym. Podmioty, ktére ptaca
za pobieranie oplat, musza z koniecznosci zamknaé
dostep do otrzymywanych optat. Kontrolowany prze-
plyw $rodkéw do blockchainu podwaza otwartosé
warstwy konsensusu.

Jedynym realnym rozwigzaniem jest wyeliminowanie
tych niedoskonatosci rynku na poziomie zachet. Za-
nim jednak zrozumie sie rozwiazanie, trzeba wyraz-
nie dostrzec problemy. Gtéwne problemy sa nastepu-

jace.

Problem tragedii wspoélnego pastwiska powstaje z po-
wodu istnieniem trwalej ksiegi, co zacheca wezly do
przyjmowanie platnosci teraz za koszty przechowy-
wania, ktore w przyszlosci moga by¢ przeniesione na
innych. Ta zacheta prowadzi do rozdecia blockcha-
in6bw, a w bardziej subtelny sposéb do blednej wy-
ceny transakcji, poniewaz uzytkownicy moga placié¢
oplaty, ktore nie odzwierciedla kosztéw ich transakceji
dla calej sieci. Fakt, ze jest to podstawowy problem
jest ewidentny w sposobie, w jakim rozwigzaniem Sa-
toshiego jest ,nie przejmowac si¢”, ktére to podejscie
przestaje by¢ optacalne w sieciach dziatajacych na
powazng skale ekonomiczna.

Wyeliminowanie problemu tragedii wspélnego pastwi-
ska wymaga, aby wszystkie wezly przesylajace trans-
akcje ponosily koszty przetwarzania tych transakcji
tak dlugo, jak dlugo pozostaja one w blockchainie.
W praktyce wymaga to mechanizmu rynkowego do
doktadnego okreslania ceny przechowywania danych
w lancuchu. Wymaga to rowniez wyeliminowania zja-
wiska pelzania blockchainu lub odroczenia pobierania
optat, tak aby pltatnosci byty dokonywane w czasie,



gdy wezet kontynuuje wykonywanie pracy wymaga-
nej do zaptaty. Nasze rozwigzanie tego problemu jest
opisane w rozdziale 2.

Problem gapowicza jest bardziej podstepny. Pojawia
sie on w blockchainach, gdzie ptatnosci sa dokony-
wane za jeden konkretny rodzaj pracy (taki jak mi-
ning czy staking) kosztem innych niezbednych dzia-
taii. To niedopasowanie motywuje uczestnikow do
maksymalizacji swoich wydatkéw na rzecz platnej
pracy i minimalizacji wydatkéw na wszystko inne. W
przestrzeni blockchain skutkuje to tym, ze minerzy i
stakerzy ,,jezdza na gape” na tych, ktorzy wykonuja
nieodptatna prace polegajaca na zbieraniu optat, two-
rzeniu aplikacji lub w inny sposéb wspieraja sieé¢ skie-
rowang do uzytkownikéw. Problem ten poglebia sie
w miare skalowania sieci, a presja ewolucyjna spra-
wia, ze pulapka staje sie nieunikniona: kazdy miner
Bitcoina, ktéry przeznacza mniejszy procent swoich
przychod6éw na haszowanie niz jego rowiesnicy, straci
udzial w rynku i w konicu skapituluje.

W ekonomii typowym rozwigzaniem problemu gapo-
wicza jest wyeliminowanie wlasciwosci niewykluczal-
noéci zwigzanej z danym dobrem lub ustuga: ogra-
niczenie korzysci do tych, ktorzy ponosza koszty ich
Swiadczenia. W przestrzeni blockchain jest to niemoz-
liwe do wykonania bez zniszczenia otwartosci sieci.
Informatycy czesto rozwiazuja ten problem, dodajac
ochronne oprogramowanie posrednie, takie jak zawi-
janie platnosci konsensusu w zamkniete pierscienie
glosowania, ktére oczywiscie sa podatne na te same
ataki. Nieuczciwe postepowanie nigdy nie rozwiaze
tego problemu ekonomicznego: rynki s wystarcza-
jaco silne, by podwazy¢ te struktury wtasnie dlatego,
ze do tego zachecaja.

Bez rozwiazania tego problemu nasz wyboér tkwi po-
miedzy siecia, ktoéra nie moze sie skalowaé, poniewaz
nie moze placi¢ za operacje sieciowe, a siecia, ktora
sie skaluje, za co traci na otwartosci, decentraliza-
cji i braku koniecznosci zaufania uzytkownikéw, czyli
cechach czyniacych blockchain uzytecznym wynalaz-
kiem. Zadne z tych podej$¢ nie jest przydatne do bu-
dowania prawdziwie otwartego blockchainu na ma-
sowa skale.

Teoretyczne rozwigzanie problemu gapowicza wy-
maga wyeliminowania mozliwosci jazdy na gape po-
przez naprawe podstawowej struktury motywacyjnej,
tak aby uczestnicy otrzymywali wynagrodzenie za do-
starczanie tego, czego sie¢ faktycznie potrzebuje. Po-
niewaz blockchain wymaga wymiernego kosztu ataku,
wymaga to wyeliminowania miningu i stakingu i
przejécie na inng forme pracy, ktéra mierzy i ptaci we-
zlom proporcjonalnie do ,wartosci”’, jaka dostarczaja
sieci, a nie do ilosci wykonanych przez nie operacji
haszowania lub stakingu.

Wymaga to od nas znalezienia nowego sposobu mie-
rzenia wartosci, a nastepnie ptacenia weztom propor-
cjonalnie do ich wktadu. Aby to osiagnaé, musimy
wyprowadzi¢ nasza miare ,pracy”’ z oplat transak-
cyjnych, ktére uiszczaja uzytkownicy. Praca polega-
jaca na routingu optat transakcyjnych do sieci jest
praca, do ktérej nasza sie¢ musi zachecaé. Uczciwe
wezly mozna naktoni¢ do wykonania tej pracy po-
przez udzial z pobranych optat. Trudnosé polega na
zapewnieniu, ze mechanizm ten zachowuje wtasciwo-
Sci kosztu ataku, tak aby atakujacy nie mogt wydaé
wlasnych pieniedzy w ataku na sie¢ i zebraé ich z po-
wrotem w wiecznej petli. Mechanizm bezpieczenstwa
opisany w rozdziale 3. przedstawia techniczng metode
osiagniecia tego celu.

2. ROZWIAZANIE TRAGEDII WSPOLNEGO PA-
STWISKA

Saito rozwigzuje problem pelzania blockchainu, po-
zwalajac wezlom w sieci na usuwanie najstarszych
blokéw w ksiedze w przewidywanych odstepach czasu
(;epokach”). Dlugosé epok jest okreslona w kodzie
konsensusu. W skrajnym przypadku blockchain prze-
znaczony do obstugi globalnego ruchu dla aplikacji o
rozproszonej wymianie kluczy moze mieé¢ epoke tak
krotka jak 24 godziny.

Saito precyzuje, ze gdy blok wypadnie z biezg-
cej epoki, to jego niewydane wyjscia transakcyjne
(UTXO) nie nadaja sie juz do wydania. Jednak kazdy
UTXO z tego zestawu, ktory zawiera wystarczajaca
ilog¢ tokendw, aby uidci¢ optate za retransmisje, musi
zostaé ponownie zawarty w nastepnym bloku. Produ-
cenci blokéw robig to poprzez ,automatyczng retrans-
misje transakcji” (ang. automatic transaction rebro-
adcasting, ATR) — transakcji, ktore zawieraja ory-
ginalne dane transakcji, ale maja zupelnie nowe do
ponownego wydania UTXO. Po dwéch epokach pro-
ducenci blokéw moga usunaé¢ wszystkie dane bloku,
chociaz 32-bajtowy skrot nagléwka moze zostaé za-
chowany, aby udowodni¢ polaczenie z oryginalnym
blokiem genesis.

Mechanizm ATR catkowicie rozwigzuje problem tra-
gedii wspolnego pastwiska, uniemozliwiajac rozrost
blockchainu do rozmiaréw powodujacych jego upa-
dek. Kluczem jest zapewnienie, ze ,oplata za retrans-
misje” uiszczana przez transakcje ATR jest dodatnig
wielokrotnoscig $redniej oplaty uiszczanej przez nowe
transakcje w poprzedniej epoce. W miare jak block-
chain sie rozrasta i jest mniej miejsca na nowe trans-
akcje, konkurencja rynkowa powoduje wzrost optat
wnoszonych przez nowe transakcje. To z kolei wy-
musza wzrost oplat za starsze transakcje i zwiek-
sza ilo§¢ danych usuwanych przez blockchain. Rynek
osigga rownowage, gdy stare dane sg usuwane z ltan-
cucha w takim samym tempie, w jakim dodawane sa
nowe.

Odkrycie przez rynek prawdziwego kosztu przetwa-
rzania danych w blockchainie jest efektem ubocznym
tej struktury motywacyjnej, ktéra dziata poprzez
usuniecie zachety producentéw blokéw do dodawania
nierentownych danych do taricucha. Mechanizm ten
pozwala uniknaé¢ probleméw zwigzanych z twardym
kodowaniem zmiennych ekonomicznych przez dewelo-
peréw i zapobiega subtelnym formom jazdy na gape,
powszechnie spotykanych w innych taicuchach (usu-
wanie danych z taricucha, odmowa przechowywania
lub udostepniania blokéw historycznych), w ktorych
wycinanie odbywa sie¢ w celu zaoszczedzenia pienie-
dzy. Wszystkie takie formy oszustwa znikaja, ponie-
waz wezly, ktore nie przechowuja calego tanicucha blo-
kéw, nie s w stanie produkowaé nowych blokéw, po-
niewaz nie wiedza, ktére ptatnosci musza byé¢ ponow-
nie transmitowane.

Chociaz pozwala to uniknaé¢ problemu, ze nasz block-
chain uro$nie przesadnie, aby wezly sieci mogty go
przechowywaé, i zapewnia, ze przestrzenn na block-
chainie moze by¢ dokladnie wyceniona, nawet jesli
czas przechowywania zbliza si¢ do nieskoriczonosci,
rozwigzanie problemu tragedii wspélnego pastwiska
nie dostarcza pieniedzy wezltom w sieci peer-to-peer,
ktore placa za wszystkie rézne dziatania, ktore utrzy-
muja sie¢ w dziataniu. Aby rozwigza¢ ten problem,
potrzebny jest nowy mechanizm konsensusu.



3. ELIMINOWANIE JAZDY NA GAPE

W Saito kazdy wezel moze stworzyé blok w do-
wolnym momencie, pod warunkiem, ze ma wystar-
czajaco duzo ,pracy routingu” w swoim mempoolu.
Tloé¢ ,pracy routingu” potrzebnej do wyprodukowa-
nia bloku zalezy od tego, jak szybko blok nastapi
po swoim poprzedniku: zasady konsensusu zwiekszaja
warto$¢ natychmiast po znalezieniu bloku i stopniowo
ja zmniejszaja, az do osiagniecia zera. Skoro produ-
cenci blokéw wydaja bloki, gdy tylko staje sie to opta-
calne, to tempo produkcji blokéw jest determinowane
przez calkowita ilo§é ,pracy routingu” generowanej
przez siec.
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Rysunek 1: krzywe kosztu oplaty za spalenie (ang.
burn fee) i sumy uzbieranych optat

Saito wyprowadza prace routingu z optaty transak-
cyjnej wbhudowanej w kazda transakcje. Wykorzysta-
nie tej miary pracy do produkcji blokéw czyni atako-
wanie sieci kosztownym, poniewaz reorganizacja kosz-
tuje. Z rysunku 2. wynika, ze niemozliwe jest, aby
atakujacy produkowali bloki w szybszym tempie niz
taicuch gtéwny, chyba ze maja dostep do wiekszej
puli optat transakcyjnych.

transakcje wymagane

koszt (krzywa przesuwa sie w gére)
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Rysunek 2: koszt optaty za spalenie w czasie

Aby zabezpieczy¢ ten mechanizm, Saito wymaga
od wezloéw routingu kryptograficznego podpisywania
transakcji w trakcie ich propagacji w sieci. Zasady
konsensusu okreslajg, ze ilo§é "pracy routingu", jaka
transakcja zapewnia kazdemu wezlowi, spada wraz
z liczba wezléw na jego $ciezce routingu, a transak-
cje nie zapewniaja zadnej uzytecznej ,,pracy routingu”
weztom, ktére nie znajduja sie na ich Sciezce routingu.
Praca wykorzystywana do produkcji blokéw to efek-
tywne zbieranie i dzielenie si¢ przychodzacymi opta-
tami sieciowymi.

Tak dtugo, jak nie ma ptatnosci za produkcje bloku,
system ten oferuje poréwnywalne bezpieczenistwo do
Bitcoina: koszt ataku zawsze moze byé okreslony ilo-
Sciowo, a atakujacy musza wyda¢ wlasne pieniadze,

aby zaatakowac tancuch. To pozwala uzytkownikom
czekaé na tyle potwierdzen, ile potrzeba do spelnie-
nia ich wymogéw bezpieczeristwa. Na dodatek siec¢
moze zwiekszy¢ ilo§é ,pracy routingu” potrzebnej do
produkcji bloku, aby utrzymac¢ staly czas potwier-
dzenia w miare wzrostu wolumenu transakcji, dzieki
czemu bezpieczenstwo skaluje sie wraz z wolumenem
optat.

Glowny problem z tym podej$ciem lezy w konsekwen-
cjach tego, ze sie¢ musi spalaé¢ kapitat, aby produko-
wacé bloki:

pienigdze

/_\deﬂacja

(w koricu zabraknie nam pieniedzy)
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Rysunek 3: deflacja jako wynik oplat za spalenie w
czasie

Aby unikngé¢ krachu deflacyjnego, musimy ponownie
wprowadzi¢ tokeny do naszej sieci. Saito nie moze jed-
nak po prostu przekaza¢ optat bezposrednio produ-
centom blokéw: to pozwolitoby atakujacym wykorzy-
sta¢ dochéd z jednego bloku do generowania ,pracy
routingu” potrzebnej do wyprodukowania nastepnego
bloku. Preferowany jest podzial platnosci pomiedzy
rézne wezly, ale dopoki producenci blokéw maja jaki-
kolwiek wplyw na to, kto otrzymuje wynagrodzenie,
sprytny atakujacy moze przeprowadzaé¢ ataki typu
grinding lub Sybil, ktérych celem jest mechanizm wy-
dawania tokenow.

Rozwiazanie tego problemu wymaga odwrocenia kla-
sycznego rozwigzania proof-of-work. W Bitcoinie za-
sady konsensusu powoduja, ze produkcja blokéw jest
kosztowna, a oplaty sa przekazywane producentowi
bloku. Ma to zapewnié, ze produkcja blokéw jest kosz-
towna, ale w rzeczywistoSci gwarantuje, ze zawsze ist-
nieja warunki, w ktorych ataki sa optacalne!. W Saito
rozwiazanie jest odwrotne. Problem pierwszego rzedu
zmienia sie w zabezpieczenie mechanizmu ptatnosci:
zapewnienie, ze ptatnodci sg proporcjonalne do pracy
niezaleznie od tego, kto produkuje bloki. Koszt ataku,
ktory tworzy mechanizm z ta wladciwoscia, staje sie
wtedy kosztem produkcji blokéw.

Mechanizm, ktory to osiaga, nazywarmy rozwiazaniem
,ztotego biletu”. Mechanizm ten placi uczciwym we-
zlom za pobieranie oplat niezaleznie od tego, kto
produkuje bloki. Sztuczka polega na dokonaniu tego
w taki sposdb, ze zawsze zapewniony jest wymierny
koszt zaatakowania systemu. Praktycznym rozwiaza-
niem jest zwrot oplat za transakcje do sieci poprzez
proces, ktéry nie moze by¢ rozegrany przez zadnego z
graczy w sieci nie wydajac na atak o wiele wiecej pie-
niedzy, niz sa oni w stanie zyska¢ na pobieraniu ptat-
nosci. Szczegodly realizacji tego rozwiazania sa opisane
w nastepnym rozdziale.

IWiele podstawowych probleméw z mechanizmami proof-of-work i proof-of-stake wynika z tej decyzji. Pomijajac atak 51%,
nalezy zwr6ci¢ uwage, w jaki sposéb ograniczenia po stronie podazy na rynkach zewnetrznych (np. nieelastyczna krzywa podazy
dla hashrate’u lub kapitalu) sa wykorzystywane do nalozenia ,ograniczenia kosztow” na atakujacych. Taka konstrukcja nie
tylko pozbawia blockchain mozliwo$¢ regulowania wlasnego bezpieczeistwa, ale rowniez zyski dostepne na rynkach zewnetrz-
nych, ktére w spos6b konieczny i nieuchronny utowarowiaja funkcje pracy i splaszczaja krzywa podazy czynnika pracy na rynku

zewnetrznym.



4. ZLOTY BILET

Gdy wezet produkuje blok, moze on zebraé¢ réznice
pomiedzy iloscia ,pracy routingu” zawartej w jego
bloku a iloscia ,pracy routingu” wymaganej do pro-
dukcji bloku. Nie dokonuje sie¢ zadnych innych ptat-
nosci.

Odblokowanie tych platno$ci wymaga od sieci roz-
wiazania zagadki obliczeniowej, ktéra nazywamy ,zto-
tym biletem”. Zagadka ta wymaga znajomosci hashu
bloku i nie moze byé¢ obliczona z gory. Gornicy w
sieci nastuchuja blokéw, gdy sa one produkowane i za-
czynaja hashowaé¢ w poszukiwaniu rozwigzania. Jesli
znajda transakcje, propaguja ja z powrotem do sieci
jako normalna transakcje platnicza.

W kazdym bloku moze znajdowac sie tylko jedno roz-
wiazanie i aby bylo ono uznane za wazne, musi zna-
le7¢ sie w nastepnym bloku. Jesli te warunki zostana
naruszone lub jesli ztoty bilet nie zostanie rozwia-
zany, $rodki, ktére nie zostaly wypltacone w poprzed-
nim bloku, po prostu nie sg przydzielane. Trafiaja
one z powrotem do blockchainu i ostatecznie kon-
cz3 poza nim, w momencie ktérym utracone srodki
sg odzyskiwane przez warstwe konsensusu i ostatecz-
nie redystrybuowane jako czesé przysztej nagrody za
blok.

Jesli rozwiazanie zostanie znalezione na czas, nie-
przydzielone oplaty sa uwalniane do sieci; dzielone
miedzy gornika, ktory znalazl rozwiazanie i losowy
wezel w sieci routingu peer-to-peer. Szczeliwy we-
zel routingu jest wybierany za pomoca zmiennej lo-
sowej pochodzacej z rozwigzania minera, przy czym
szansa kazdego wezla routingu na wygrana jest znor-
malizowana tak, aby byta proporcjonalna do catkowi-
tej ,,pracy routingu”, ktéra wnioést do rozwigzywanego
bloku.

W miare jak transakcje sa routowane do sieci, mozna
zauwazy¢, ze wbudowane w nie catkowite roszcze-
nia o zaplate (suma pracy routingu dostepnej dla
wszystkich wezlow na §ciezce routingu) rosna, pod-
czas gdy ilo§¢ pracy dostepnej do wyprodukowania
bloku (ilos¢ pracy routingu dostepnej dla konkret-
nych wezlow) maleje. Atakujacy, ktorzy wykorzystuja
uczciwe transakcje do produkcji blokéw, stawiaja sie
w sytuacji, w ktérej muszg zaptaci¢ te roznice.

Podzial ptatnosci pomiedzy mineréw i routeréw nazy-
wamy ,,paysplitem” sieci. Domy$lnie jest on ustawiony
na 0,5 (potowa dla mineréw, potowa dla routeréw),
ale on moze by¢ regulowany w sposéb w opisany w
rozdziale ponizej. System zlotego biletu mozna zwi-
zualizowaé¢ w nastepujacy sposob:
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Rysunek 4: system zlotych biletow

System ten ma kilka istotnych zalet w stosunku do
mechanizméw proof-of-work i proof-of-stake. Najwaz-
niejsza z nich jest to, ze Saito wyraznie rozdziela
oplaty na wezly, ktore obstuguja uzytkownikéw, zbie-
raja transakcje i produkuja bloki, i robi to propor-
cjonalnie do wartosci, jaka te podmioty wnosza do
calej sieci. Wezly sieciowe konkuruja o dostep do lu-

kratywnego przeplywu transakcji przychodzacych i z
radoscia beda finansowa¢ wszelkie dzialania rozwo-
jowe potrzebne do pozyskania uzytkownikéw w sieci.
Co warte podkreslenia, ushugi $wiadczone przez wezty
brzegowe w celu przyciaggniecia wykorzystania Saito
moga obejmowaé infrastrukture publiczng potrzebng
dla innych blockchainéw.

Jest to fundamentalna zmiana. Tam, gdzie inne
blockchainy wyraznie okreslaja, ktére dziatania maja
warto$¢, Saito pozwala uzytkownikom zasygnalizo-
wad, jakie ustugi zapewniaja warto$¢ poprzez oplaty,
podczas gdy sie¢ infiltruje, kto zastuguje na ptatnosé.
Saito zacheca réwniez do efektywnego dostarczania
warto$ci uzytkownikom. A poprzez placenie za war-
to$¢, a nie podzbiér dzialan sieciowych, zapewnia je-
dyny sposéb zagwarantowania, ze samowystarczalna
sie¢ moze pozostac¢ otwarta i ekonomicznie niezalezna
w skali.

Mechanizm konsensusu Saito jest réwniez ,,dwukrot-
nie bezpieczniejszy” niz jego odpowiedniki proof-of-
work i proof-of-stake. Uczciwe wezly routuja transak-
cje do producentéw blokéw i w zamian za to pobie-
raja oplaty. Za to atakujacy znajduja sie w sytuacji
paragrafu 22: musza nie tylko wydaé tyle samo optat,
co uczciwa sie¢, aby stworzy¢ konkurencyjny laicuch,
ale musza réwniez dorownaé¢ 100% miningu, aby zna-
lez¢ wystarczajaco duzo rozwiagzan ztotych biletow,
zeby odzyska¢ swoje srodki. Nawet jezeli atakujacy z
powodzeniem przeprowadzaja ataki fee-recycling, to i
tak muszg wydaé¢ 100% swoich dochodéw na hasho-
wanie.

Niezaleznie od tego, ktora implementacja zostanie
zastosowana, znikaja problemy ekonomiczne, jakie
stwarzaja mechanizmy oparte na zewnetrznych krzy-
wych podazy: wydobycie jest czysta funkcja kosztow,
a nie funkcjg trudnosci, a blockchain pozostaje bez-
pieczny nawet wtedy, gdy krzywa podazy haszyszu
staje sie idealnie ptaska.

Podstawowa wersja systemu Saito osiaga 100% bez-
pieczenstwo w oparciu o oplaty, catkowicie eliminujac
atak 51%. W rozdziale 5. opisano modyfikacje tego
mechanizmu, ktéra zwieksza bezpieczenstwo powy-
zej 100% i gwarantuje, ze atakujacy straca pienig-
dze w kazdych okolicznosciach. Niezaleznie od tego,
ktora implementacja zostanie zastosowana, znikaja
problemy ekonomiczne wynikajace z mechanizmoéw,
ktére polegaja na zewnetrznych krzywych podazy:
mining jest czysta funkcja kosztéw, a nie funkcja
trudnosci, a blockchain pozostaje bezpieczny nawet
wtedy, gdy krzywa podazy hashrate’u staje sie ideal-
nie plaska.

5. POWSPLIT - ZAAWANSOWANA OCHRONA

Istnieje mozliwosé zwiekszenia kosztéw ataku powy-
zej 100% dostepnych zyskow poprzez mechanizm po-
wsplit. Nalezy pamietaé, ze w normalnej implementa-
cji Saito ze stalym paysplitem wynoszacym 0,5, sie¢
automatycznie dostosowuje trudno$¢ miningu tak,
aby na jeden blok przypadato $rednio jedno rozwia-
zanie. Ze wzgledu na to, ze minerzy nie moga kon-
trolowaé¢ wariancji, z jaka znajdowane sg rozwigza-
nia, trudnosé sieci moze w koncu okaza¢ sie srednio
nizsza, niz jest to konieczne dla optymalnego bezpie-
czenstwa.

Podejscie powsplit eliminuje ten problem poprzez do-
stosowanie trudnosci miningu tak, aby jedno rozwia-
zanie bylo znajdowane srednio co N blokéw. Gdy ta-
kie rozwiazanie znajdzie si¢ w blockchainie, jesli po-
przedni blok nie zawieral ztotego biletu, zmienna lo-



sowa uzyta do wybrania zwycieskiego wezta routingu
jest ponownie haszowana, aby wybra¢ zwyciezce z
nierozstrzygnietego bloku, ktéry go poprzedzal lub
z tabeli stakeréw, jak opisano ponizej. Ze wzgledow
praktycznych mozna zastosowaé goérna granice reku-
rencji wstecznej, poniewaz kotowy blockchain bedzie
odzyskiwal wszelkie §rodki, ktére nie zostaty wypta-
cone.

Aby zosta¢ stakerami w sieci, uzytkownicy na-
daja transakcje zawierajaca specjalnie sformatowane
UTXO. Te UTXO sa dodawane do listy oczekujacych
stakeréw w momencie ich wlaczenia do bloku. Gdy
aktualna tabela stakingu zostanie w pelni wyptacona,
wszystkie oczekujace UTXO stakingu sg przenoszone
do aktualnej tabeli stakingu. Aby unikngé¢ atakow
dlawigcych na mechanizm stakingu, rozsadnie jest
nie pozwala¢ stakerom na wyplacanie lub wydawa-
nie UTXO, dopdki nie otrzymaja zaplaty.

Procentowy udzial w przychodach sieci przydzielony
weztom stakingu przez mechanizm stakingu podczas
poprzedniej rundy, powinien byé proporcjonalny do
ich udziatu w kwocie optat wptaconych do skarbca.
Limity moga by¢ nalozone na wielkos$¢ puli stakingu,
aby wzbudzi¢ konkurencje miedzy stakerami, jesli jest
to pozadane lub celem powstrzymania uzytkownikow
od spamowania mechanizmu stakingu w nadziei na
zniechecenie uczciwych stakeréw z udzialu w mecha-
nizmie. W normalnych sytuacjach zapetlony block-
chain i mechanizm ATR uniemozliwi stakerom roz-
poczecie atakow spamerskich, poniewaz wiele UTXO
bedzie wnosi¢ oplaty za retransmisje.

Aby zapewni¢ dzialanie systemu, producenci blokow,
ktorzy retransmituja UTXO, musza teraz wskaza¢ w
swoich transakcjach ATR, czy okreslone wyjscia sa
aktywne w aktualnej lub oczekujacej puli stakingu. W
kazdym bloku mozna umiesci¢ hash jako reprezenta-
cje stanu tabeli stakingu w formie zobowiazania, aby
umozliwi¢ weztom weryfikacje doktadnosci tabeli sta-
kingu, ale mechanizm retransmisji ATR teoretycznie
pozwoli wszystkim weztom odtworzyé stan puli sta-
kingu w ciaggu maksymalnie jednej epoki.

Trudno$é wydobycia moze zostaé¢ skorygowana w
gore, jesli pod rzad zostang znalezione dwa bloki za-
wierajace zlote bilety, a w doél, jedli zostana znale-
zione kolejno dwa bloki bez ztotych biletéw. Podobny
koszt karny moze zdlawi¢ wyplate za staking, jesli
dwa bloki bez ztotych biletéw zostang znalezione pod
rzad (coraz stale wieksza czeS$¢ przychodéw ze sta-
kingu jest wstrzymana).

6. PAYSPLIT - ZAAWANSOWANA OCHRONA

Istnieje kilka modyfikacji mechanizmu paysplit, ktore
mozna wykorzysta¢ do zwiekszenia kosztéw ataku.
Chociaz wersja Saito wprowadzona do uzytku nie
zawiera tego mechanizmu, mozliwe jest dodanie do
Saito dynamicznego systemu glosowania, ktory po-
zwoli na dynamiczne zmiany paysplitu. W tym roz-
dziale opisano teoretyczne ulepszenie, ktére pozwala
na uzyskanie zmiennego paysplitu, ktory bedzie dzia-
tat przy pewnych zatozeniach dotyczacych racjonal-
nosci sieci.

Implementacja tego systemu modyfikuje bloki tak,
aby obejmowaly one glosowanie nad zwiekszeniem,
zmniejszeniem lub utrzymaniem na stalym poziomie
paysplit sieci. Rozwiazania ztotych biletéw moga by¢
nastepnie zmodyfikowane tak, aby zawieralty podobne
glosowanie nad trudnoscia funkcji produkcji zlotego
biletu. Zmienne konsensusu sieci sa aktualizowane
wtedy i tylko wtedy, gdy zlote bilety sa rozwiazane i

wlaczone do blockchainu.

Dostosowujac paysplit w ten sposéb, mozna w cza-
sie rzeczywistym zmieni¢ podziat optat pomiedzy we-
ztami routingu i minerami. Dzieki temu sie¢ osiaga
optymalng réwnowage, a nie arbitralng. Aby zapo-
biec sytuacji, w ktérej réwnowaga ta odzwierciedla-
taby jedynie preferencje weztoéw routingu i miningu,
zalecamy réwniez umozliwienie uzytkownikom sieci
na oznaczanie swoich transakcji optymalnych glosem
paysplit: jesli transakcja zainicjowana przez uzytkow-
nika zawiera taki glos, moze ona zosta¢ wiaczona
jedynie do bloku, w ktérym glosuje sie w tym sa-
mym kierunku. Uzytkownicy, ktérzy opowiadaja sie
po konkretnej stronie trwajacej walki miedzy route-
rami a minerami, poswiecaja w ten sposob niezawod-
nos$¢ i szybkosé potwierdzenia transakcji, uzyskujac
w zamian marginalny wplyw na sposéb alokacji optat
przez sie¢. Uzytkownicy oddajacy glosy wstrzymuja
rowniez swoje oplaty od wezléw glosujacych inaczej
niz oni sami.

W warunkach, gdy uczestnicy sieci wykazuja ograni-
czong racjonalno$¢, mechanizm ten przesuwa paysplit
do punktu, w ktorym zapewnione bezpieczenstwo jest
optymalne dla wszystkich uczestnikéw, biorac pod
uwage koszty dodatkowego pobierania optat. Kom-
pakty w stylu De Tocqueville’a zabezpieczaja rowno-
wage: dwojka dowolnych graczy w tréjstronnej struk-
turze sieci (routerzy, minerzy i stakerzy) moga pota-
czy¢ swoje sily, aby przesunaé paysplit z powrotem
do pozadanego ideatu. Chociaz badania nad tym me-
chanizmem pozostawiamy na przyszto$¢, przydatnym
eksperymentem my$lowym jest zbadanie, w jaki spo-
sOb bezpieczenstwo tego trojstronnego systemu de-
graduje sie do bezpieczenstwa klasy Bitcoina, gdy
paysplit zbliza sie do wartosci ekstremalnych.

7. DODATKOWE UWAGI DOTYCZACE BEZPIE-
CZENSTWA SIECI

Projekt Saito rozwiazuje kilka dtugoletnich proble-
moéw, ktore warto odnotowaé. Ataki typu ,hoarding”
sa zminimalizowane, poniewaz wezly, ktore uczestni-
cza w routingu transakcji, maksymalizuja przychody
poprzez znalezienie najbardziej efektywnej Sciezki ro-
utingu w sieci. Konkurencja zacheca do dzielenia sie
optatami, a nie do ich gromadzenia. Dostepno$¢ infor-
macji o routingu w blokach pozwala réwniez uczestni-
kom sprawdzi¢, czy ich rowiesnicy wiernie propaguja
swoje transakcje, zamiast je gromadzic.

Poniewaz dodanie kolejnych weztéw do dowolnej
Sciezki routingu w sposéb obowiazkowy zmniejsza
oplacalnos$é¢ routingu dla kazdego wezta na $ciezce
sprawia, ze ataki Sybil sa réwniez eliminowane. Bloki
dostarczaja informacji potrzebnych uczestnikom do
identyfikacji i eliminacji ,sybili” w ich sieciach peer-
to-peer. A presja ewolucyjna zapewnia, ze bedg oni je
eliminowaé: stabsze wezty, ktére pozwalaja sobie na
ataki Sybil, z czasem zostana wyparte z sieci przez
presje konkurencji.

Sie¢ routingu stuzy réwniez wyjatkowym mechani-
zmem obronnym. Wezly routingu w Saito moga
zwiekszyé koszt ataku w czasie rzeczywistym, odma-
wiajac kierowania transakcji do atakujacych, co wy-
musza zwiekszong zalezno$é atakujacego od wlasnego
portfela w celu sfinansowania produkcji blokéw. Ten
mechanizm broni réwniez Saito przed subtelnymi ata-
kami, takimi jak monetyzacja przeptywéw transakcji
i routing o zamknietym dostepie.

Jako ostatnie spostrzezenie zauwazamy, ze ,trylemat
skalowalno$ci” czesto wymieniany jako podstawowe



prawo blockchainu nie istnieje w projekcie Saito. Ist-
nieje wiele oczywistych konfiguracji sieci, w ktorych
przekierowanie optat od mineréw do weztéw routingu
moze jednocze$nie zwiekszy¢ przepustowosé, decen-
tralizacje i bezpieczenstwo sieci.

8. PODSUMOWANIE

Podstawowe problemy wplywajace na skalowanie
blockchainu maja charakter ekonomiczny. Saito roz-
wigzuje te problemy, pozwalajac nam zbudowa¢ ma-
sowo skalowalny blockchain, ktéry osiaga skalowal-
no$¢ poprzez zapewnienie przeptywu platnosci do
weztow, ktore wydaja pieniadze na infrastrukture
sieci.

Ci, ktorzy przeanalizuja szczegdly techniczne sieci Sa-
ito, znajda w niej co najmniej siedem gltéwnych in-

nowacji w technologii blockchain: automatyczna re-
transmisje transakcji, opltate za spalenie, system zto-
tych biletow, paysplit i powsplit, zlote bilety N-
blokéw, zabezpieczajacy mechanizm glosowania wie-
lostronicowego oraz taricuch podpiséow kryptograficz-
nych, ktory pozwala blockchainu identyfikowaé i na-
gradzaé¢ produktywne wezty w routujacej sieci.

Ochrona patentowa na te techniki zostata zabezpie-
czona i zapraszamy do kontaktu inne projekty block-
chain, ktore chca wlaczy¢ jedna lub kilka z tych me-
tod do swoich wtlasnych sieci. Zachecamy réwniez czy-
telnikow do odwiedzenia naszej strony internetowej
(https://saito.io), ktora zawiera interfejs dziatajacej
sieci, roadmap przedstawiajacy przyszle plany roz-
woju oraz samouczki, ktére moga poméc kazdemu
rozpocza¢ budowe aplikacji Saito juz dzis.



